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Аннотация. Цифровая экономика представляет собой совокупность разнообразных экономиче-

ских процессов, осуществляемых с помощью информационных технологий. Процессы цифровой 

трансформации, связанные, в том числе, с четвертой промышленной революцией (Индустрия 4.0), 

открывают потребителям новые парадигмы использования информационных технологий. Все 

больше компаний строят бизнес-процессы на основе сквозной интеграции информационных по-

токов и их непрерывной аналитике, принимая управленческие решения на основе Big Data. Од-

новременно эти процессы создают новые поверхности угроз для значительного числа экономи-

ческих субъектов. Участники цифрового взаимодействия заинтересованы в конфиденциальности 

критической информации или персональных данных. Таким образом, остро стоит вопрос обеспе-

чения информационной безопасности технологических процессов обработки данных в органи-

зациях. Целью представленного в статье исследования является определение и изучение вызо-

вов и угроз, с которыми сопряжен процесс цифровой трансформации в экономической сфере. 

Риски цифровой безопасности по своей природе являются динамическими, что обусловлено фи-

зическими законами и спецификой цифрового окружения, а также участием в данных процессах 

человека. Аналитики фиксируют рост числа и тяжести последствий инцидентов информационной 

безопасности в критической цифровой инфраструктуре, приводящих к крупномасштабным бед-

ствиям. Подобные тенденции стимулируют работу экономических субъектов и правительств по 

обеспечению информационной безопасности критически важной информационной инфраструк-

туры, например, сферы здравоохранения или финансов. Решение задачи обеспечения информа-

ционной безопасности цифровой экономики, ее защиты от киберугроз должно учитывать, что ос-

новное отличие социально-экономических систем от традиционных систем обработки информа-

ции состоит в том, что функционирование первых напрямую связано бизнес-процессами, кото-

рые в большинстве случаев являются необратимыми. Для преодоления описанных проблем сле-

дует рассматривать риски информационной безопасности в киберфизических системах на ос-

нове методов, используемых в управлении экономическими и социальными рисками. 

Ключевые слова: анализ данных, защита информации, информационная безопасность, киберу-

гроза, персональные данные, уязвимость, цифровая трансформация, цифровая экономика, digital 

economy. 

 
Для цитирования: Мустафаев А.Г., Кобзаренко Д.Н., Бучаев А.Я. Цифровая трансформация экономики: угрозы инфор-

мационной безопасности // BENEFICIUM. 2021. № 2(39). С. 21-26. DOI: 10.34680/BENEFICIUM.2021.2(39).21-26 

 

 
 

 
 

DIGITAL TRANSFORMATION OF THE ECONOMY: THREATS TO INFORMATION SECURITY 
 

A.G. Mustafaev, Dagestan State University of National Economy, Makhachkala, Republic of Dagestan, Russia 

D.N. Kobzarenko, Dagestan State University of National Economy, Makhachkala, Republic of Dagestan, Russia 

A.Y. Buchaev, Dagestan State University of National Economy, Makhachkala, Republic of Dagestan, Russia 

 
Abstract. The digital economy includes a variety of economic processes carried out using information 

technology. Digital transformation processes, including those associated with the fourth industrial 

revolution, open up new paradigms for the use of information technologies for users. More and more 

companies are building business processes based on end-to-end integration of information flows 

and their continuous analytics, making management decisions based on data. At the same time, these 

processes create new threat surfaces for a large number of economic agents. Participants in digital 

interactions are interested in the confidentiality of critical information or personal data. Thus, there 

is an acute issue of ensuring information security of technological data processing processes in 
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organizations. The aim of the work is to consider the challenges and threats that are associated with 

the process of digital transformation in the economic sphere. Digital security risks are dynamic in 

nature, which is due to physical laws and the specifics of the digital environment, as well as human 

participation in these processes. Analysts have noted an increase in the number and severity of the 

impact of information security incidents on critical digital infrastructure, leading to large-scale dis-

asters. These trends are driving the work of organizations and governments to ensure the information 

security of critical information infrastructure, such as healthcare or finance. The solution to the prob-

lem of ensuring information security of the digital economy from cyber threats should take into ac-

count that the main difference between socio-economic systems and traditional information pro-

cessing systems is that the functioning of the former is directly related to business processes, which 

in most cases are irreversible. To overcome the described problems, information security risks in 

cyber-physical systems should be considered based on the methods used in the management of eco-

nomic and social risks. 

Keywords: data analysis, information protection, information security, cyber threat, personal data, 

vulnerability, digital transformation, digital economy. 
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од цифровой экономикой понимается 

широкий спектр экономической деятель-

ности и коммерческих транзакций, осу-

ществляемых с помощью информационных техно-

логий. Довольно сложно провести четкую грань 

между традиционной и цифровой экономикой. 

Многие организации внедряют информационные 

технологии, позволяющие им выполнять про-

цессы быстрее и эффективнее. Физические лица 

также являются частью цифровой экономики, по-

скольку они участвуют в задачах и транзакциях, 

которые ранее были им недоступны. Внедрение 

Интернета Вещей, аналитики больших данных, об-

лачных технологий и социальных сетей продол-

жает вовлекать все больше людей и организаций 

в эту экономику. 

Современное общество находится в стадии за-

рождения четвертой промышленной революции 

(Индустрии 4.0), переходя в эру, в которой слива-

ются цифровой, биологический и физический мир. 

В этой цифровой революции возможности и рост 

экономики зависят от благоприятной нормативно-

правовой и деловой среды, готовности информа-

ционных технологий к новым парадигмам исполь-

зования.  

Несмотря на множество преимуществ, которые 

цифровая трансформация может принести потре-

бителям, неоднородность внешней среды, транс-

граничность, появление новых бизнес-моделей и 

участие большого числа экономических субъектов 

могут поставить их интересы под угрозу. Стороны, 

вовлеченные в процессы цифрового взаимодей-

ствия, заинтересованы в том, чтобы часть инфор-

мации, касающейся их деятельности, конфиденци-

альной информации или персональных данных, 

была постоянно доступна и при этом надежно за-

щищена от неправомерного использования. Уни-

чтожение или разглашение конфиденциальной 

информации, а также дезорганизация процессов 

ее обработки и передачи наносят серьезный ма-

териальный и репутационный ущерб.  

Таким образом, остро стоит вопрос 

обеспечения информационной безопасности тех-

нологических процессов обработки данных в ор-

ганизациях. Необходимо широко использовать 

новые технологии для повышения кибербезопас-

ности [1].  

Кибербезопасность и анализ данных являются 

мощными драйверами, расширяющими возмож-

ности цифровой экономики. По мере увеличения 

цифровой трансформации бизнес-моделей, риск 

безопасности также возрастает в геометрической 

прогрессии. Информационные технологии сокра-

щают расстояния между странами, компаниями и 

рынками, требуя от пользователей данные о пре-

бывании в цифровом пространстве – цифровые 

следы. Целью данного исследования является 

определение и изучение вызовов и угроз, с кото-

рыми сопряжен процесс цифровой трансформа-

ции в экономической сфере. 

Согласно рекомендациям международной Ор-

ганизации экономического сотрудничества и раз-

вития (Organization of Economic Cooperation and 

Development, OECD) [2] к рискам цифровой без-

опасности относят риски, связанные с использова-

нием, развитием и управлением цифровой средой 

в процессе любой деятельности. Данные риски 

могут быть результатом сочетания угроз и уязви-

мостей в цифровом окружении и привести к 

уменьшению эффективности социально-экономи-

ческой деятельности. Риски цифровой безопасно-

сти по своей природе являются динамическими, 

что обусловлено физическими законами и специ-

фикой цифрового окружения, а также участием в 

данных процессах человека.  

Правительства стран-участниц OECD прогнози-

руют рост числа и тяжести последствий инциден-

тов информационной безопасности в критической 

цифровой инфраструктуре, которые могут приве-

сти к крупномасштабным бедствиям [3]. Эти опасе-

ния стимулируют работу государств по обеспече-

нию информационной безопасности критически 

важных видов деятельности. Например, в послед-

нее время наблюдается увеличение количества 

П 
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стран, в которых курсы по кибербезопасности 

преподаются не только в высших учебных заведе-

ниях, но также в начальной и средней школе 

(рис. 1). 

Рис. 1. Количество стран, внедривших курсы по кибер-

безопасности в образовательные программы / Fig. 1. 
Number of Countries that have Introduced Cyber Security 

Courses in Educational Programmes 

Источник: [4] / Source: [4] 

Парадигма цифровой экономики основана на 

взаимосвязи между данными, принятием управ-

ленческих решений и стоимостью бизнеса. С уве-

личением уровня цифровой трансформации ми-

ровое сообщество будет потреблять больше дан-

ных, чем когда-либо прежде. Без сомнения, дан-

ные могут считаться новой нефтью современности 

[5]. С 2003 г., каждые 48 часов человечество гене-

рирует больше данных, чем за всю историю с мо-

мента зарождения цивилизации [6]. Важность во-

проса в том, как общество собирается осмыслить 

всю эту информацию. Данные обладают удиви-

тельным свойством рождать добавленную стои-

мость при их структуризации и обработке, в том 

числе с привлечением алгоритмов искусствен-

ного интеллекта. Список компаний с самой высо-

кой рыночной капитализацией ярко демонстри-

рует, что только компании, использующие управ-

ление, основанное на данных, показывают ста-

бильные результаты и становятся победителями в 

цифровой экономике [7].  

Всего 10 лет назад компаниям было достаточно 

присутствовать в Интернете, чтобы продемонстри-

ровать свою инновационность. В настоящее время 

актуальность такого присутствия еще больше уси-

ливается мобильными приложениями, поскольку 

компании предоставляют больше услуг в режиме 

реального времени. Пандемия COVID-19 привела к 

колоссальному росту Интернет-торговли. Компа-

нии, которые ставили своей целью развитие циф-

ровых платформ, были мотивированы пандемией 

на увеличение усилий по расширению своего циф-

рового присутствия и ускорение разработки при-

ложений для отслеживания активности потребите-

лей по мере того, как они все чаще используют Ин-

тернет. Одновременно можно ожидать аналогич-

ного или большего роста киберпреступности, по-

скольку возможности для нее расширяются со 

скоростью, сопоставимой с ростом рынка онлайн-

услуг. По мере того, как компании внедряют усо-

вершенствованные цифровые стратегии, им необ-

ходимо масштабировать операции по обеспече-

нию безопасности, чтобы обеспечить безопас-

ность своей расширяющейся онлайн-инфраструк-

туры. 

Международные торговые платформы помо-

гают увеличивать продажи малому и среднему 

бизнесу, используя облачные технологии. С помо-

щью этих платформ они охватывают глобальную 

аудиторию, а сами платформы предлагают допол-

нительные услуги, такие как обработка отгрузок и 

управление клиентами. В основе этого массового 

роста лежит поток данных, и значительную его 

часть составляют персональные данные. Персо-

нальные данные являются драйвером цифровой 

революции, а также прямого маркетинга и про-

дажи товаров и услуг. Такие компании, как Google, 

получают значительную часть своего дохода от 

профилирования и использования собираемых 

ими персональных данных, что позволяет напря-

мую нацеливать пользователей на различные про-

дукты и услуги. Другие сервисные платформы, та-

кие как E-bay, Alibaba и Amazon, предоставляют 

возможность как использовать данные, так и соби-

рать их. 

Прогресс в области облачных технологий дает 

возможность доступа к услугам и приложения по 

запросу или с оплатой по мере использования. Об-

лачные технологии также позволили предприя-

тиям начать работу в областях, характеризую-

щихся большим объемом разнородных данных, 

таких как банковское дело и страхование, в кото-

рых сейчас наблюдается рост конкуренции со сто-

роны онлайн-провайдеров, не имеющих физиче-

ских отделений [8]. Не останавливаясь на достиг-

нутом, банки переходят от предоставления от-

дельных услуг к предложению готовых решений 

по запросу клиентов, создавая экосистемы [9]. Не-

достаточный уровень защиты данных, циркулиру-

ющих в подобных экосистемах, влечет риски воз-

можного мошенничества как со стороны сотруд-

ников финансовых организаций, так и внешних 

злоумышленников [10]. Независимо от уровня за-

щищенности организации-оператора данных су-

ществуют критические угрозы раскрытия персо-

нальных данных, финансовой и другой конфиден-

циальной информации. 

Значимость киберугроз в том, что без физиче-

ского вторжения и хищения цифровую экономику 

можно саботировать с помощью тех же техноло-

гий, на которых она основана. Цифровая 
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экономика не жизнеспособна, если ее информа-

ционная безопасность недостаточна. Эта эконо-

мика хрупка, и основной угрозой для развития 

цифровой экономики может стать потеря доверия 

к технологиям из-за киберугроз [11]. Рост числа 

кибератак [12] свидетельствует о том, что кибер-

безопасность стала одним из главных рисков, с ко-

торыми компании сталкиваются в условиях все 

большей цифровизации экономики, и что компа-

ниям необходимо сохранять бдительность, расши-

ряя свои протоколы безопасности, чтобы противо-

стоять угрозе. Это должно вызывать тревогу у ком-

паний, поскольку затраты, которые они могут по-

нести с точки зрения репутации, потери рыночной 

стоимости и времени, затрачиваемого на устране-

ние нарушения, могут быть огромными. Согласно 

исследованию [13], среднее время, необходимое 

организации для выявления нарушения, соста-

вило 206 дней, еще 73 дня потребовалось для 

устранения способствующих ему причин. 

С развитием технологии Интернета Вещей и 

устройств, подключенных к облаку, расширяется и 

список киберугроз. В настоящее время суще-

ствуют угрозы, актуальные для целевых устройств, 

которые связаны между собой использованием 

технологий Интернета Вещей [14], а также облач-

ных сервисов [15]. Устройства Интернета Вещей 

подключаются к Интернету так же, как и многие 

другие устройства, но в силу малой вычислитель-

ной мощности у них отсутствуют механизмы без-

опасности, поэтому они являются легкой целью 

для злоумышленников [16]. Облачные технологии 

также получает широкое распространение среди 

организаций различных сфер деятельности, в том 

числе предоставляя инструменты для совместной 

работы (такие, как Cisco WebEx, Zoom, Microsoft 

Teams и Slack). Они создают новую поверхность 

атак [17], на которую злоумышленники переносят 

свой опыт [18]. Облако – это не то же самое, что 

локальные серверы, где организации могут тща-

тельно следить за безопасностью своих приложе-

ний и конфиденциальной информацией. Если 

волна успешных атак захлестнет крупных постав-

щиков облачных услуг, будут очевидны огромные 

потери как материальные, так и репутационные. 

Успешные кибератаки предоставляют возмож-

ность уничтожать или разрушать объекты инфра-

структуры удаленно и анонимно. Например, в сек-

торе здравоохранения многие организации свя-

заны с государственными учреждениями, и, следо-

вательно, утечки данных могут иметь разруши-

тельные последствия [19]. В 2017 г. атака [20] вы-

нудила отложить проведение плановых операций 

и прием больных и нанесла ущерб Национальной 

службе здравоохранения Великобритании в 

120 млн. долларов США. В июне 2018 г. Сингапур 

подвергся кибератаке [21], в результате которой 

были потеряны цифровые данные о здоровье и 

личности 1.5 млн. граждан, включая данные пре-

мьер-министра страны. Успех этих и подобных 

атак подрывает доверие общественности и потре-

бителей к организациям, ответственным за обра-

ботку персональных данных [22, 23]. 

Значительный процент успешных кибератак 

произошел в критически важной инфраструктуре, 

включая энергетику, связь, транспорт, нефть и газ, 

а также финансовые учреждения [24]. 

Злоумышленники неоднократно демонстриро-

вали, что могут нанести значительный ущерб эко-

номике с помощью критических уязвимостей. 

Атака программы-вымогателя WannaCry затронула 

более 150 стран и 200 тыс. компьютеров [25]. 

Только небрежность в написании программного 

кода WannaCry позволила уменьшить скорость 

распространения и предотвратить глобальную па-

нику, тем не менее причинив ущерб на сумму 

4 млрд. долларов США [26]. Реализация недекла-

рированных возможностей и эксплуатация крити-

ческих уязвимостей распространенного про-

граммного обеспечения является серьезной угро-

зой для цифровой экономики. 

В [27] показано, как из-за отсутствия доверия 

пользователи отворачиваются от цифровой эко-

номики и цифровых услуг. Это также может по-

мочь объяснить отказ пользователей от новых 

цифровых возможностей в определенных обла-

стях. Если рассмотреть Интернет Вещей, даже про-

стые устройства, подключенные к Интернету, мо-

гут собирать информацию о людях и их привычках 

или даже стать угрозой безопасности, превратив 

их в потенциальные мишени для хакеров, что де-

лает пользователей менее склонными к использо-

ванию новых устройств в Интернет, и, тем самым, 

препятствует росту на перспективном рынке [28]. 

Недостаток доверия также может нанести ущерб 

конкуренции в цифровой экономике, поскольку 

люди с меньшей вероятностью будут использовать 

конкурирующие услуги, если они мало или совсем 

не доверяют существующим. Поступая таким об-

разом, они могут непреднамеренно консолидиро-

вать существующие монополии в онлайн-сервисах 

[29]. 

С момента своего появления Интернет стал 

опорой современного мира, катализатором инно-

ваций, которые продолжают развиваться и стиму-

лировать экономический рост. Безопасность и 

конфиденциальность являются неотъемлемыми 

элементами поддержания и развития цифровой 

экономики. Успешная цифровизация между поль-

зователями, а также частным рынком и государ-

ственным сектором в значительной степени осно-

вана на сочетании доверия и удобства. Пока удоб-

ство перевешивает риски, потребители будут про-

должать пользоваться конкретными услугами. Эф-

фективная защита цифровой среды невозможна 

без межгосударственного сотрудничества, в рам-

ках которого открытость, готовность делиться ин-

формацией о потенциальных угрозах и случаях 

успешных атак помогают делать правильные вы-

воды и предотвращать угрозы. 
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Для решения описанных выше проблем сле-

дует рассматривать риски информационной без-

опасности в киберфизических системах на основе 

методов, используемых в управлении экономиче-

скими и социальными рисками [2]. Инфраструк-

тура цифровой экономики должна успешно проти-

востоять угрозам безопасности, действующим в 

цифровой среде, особенно имеющим целенаправ-

ленный характер [30]. При решении задачи за-

щиты цифровой экономики от киберугроз необхо-

димо учитывать, что основное отличие этих систем 

от традиционных средств обработки информации 

состоит в том, что их функционирование напря-

мую связано с физическими или бизнес-процес-

сами, которые в большинстве своем являются не-

обратимыми. 

Основные направления повышения информа-

ционной безопасности и предотвращения киберу-

гроз состоят в постоянном мониторинге, включаю-

щем интеллектуальный анализ данных, инциден-

тов безопасности и обмен этой информацией на 

международном уровне. Кроме того, обществу 

необходимо развивать навыки безопасного взаи-

модействия с виртуальной средой и базовые зна-

ния в области кибербезопасности. Вместе с тем, 

необходимо руководствоваться принципом 

«Primum non nocere», т.к. чрезмерное усиление 

фрагментации экосистемы цифровой экономики, 

вызванное соображениями безопасности, может 

замедлить глобальный экономический рост. 
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