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Аннотация. Статья посвящена актуальной проблеме управления рисками в сфере управления 
человеческими ресурсами (HR), возникающими в условиях цифровой трансформации орга-
низаций. Цель исследования – комплексный анализ выявленных рисков и разработка реко-
мендаций по формированию сбалансированной системы управления ими для обеспечения 
устойчивого развития компании. В работе последовательно решены следующие задачи: си-
стематизированы теоретические подходы к понятию «HR-риски» и уточнена их классифика-
ция в контексте цифровизации; выявлены и проанализированы ключевые группы рисков 
(технические, организационно-кадровые, правовые и этические, экономические); исследова-
на эволюция HR-функций и ее влияние на профиль возникающих угроз; рассмотрены прак-
тические подходы к минимизации рисков при внедрении конкретных цифровых решений 
(ATS, LMS, КЭДО, HR-аналитика); обоснованы принципы построения эффективной системы 
риск-менеджмента. Методологическую основу составил комплекс теоретических методов 
(системный и сравнительный анализ литературы, синтез) и эмпирических методов (анализ 
данных масштабного опроса HR-специалистов, проведенного компанией «1С-Битрикс» в 
2024 г., с использованием описательной статистики). Основные результаты исследования де-
монстрируют, что цифровая трансформация не только повышает эффективность HR-
процессов, но и мультиплицирует традиционные риски, порождая новые. Выявлено, что ха-
рактер рисков зависит от масштаба бизнеса: для крупных компаний критичны риски инте-
грации и кибербезопасности, для малого и среднего бизнеса – финансовые риски и дефицит 
цифровых компетенций. Детальный анализ цифровых инструментов (от рекрутинга до КЭДО) 
подтвердил дихотомию «эффективность – уязвимость», выявив риски дегуманизации, алго-
ритмической дискриминации и утечки данных. Практическая значимость работы заключается 
в обосновании условий минимизации рисков: поэтапное внедрение технологий, приоритет 
человеческого фактора, регулярный комплаенс и гибридный подход (сочетание автоматиза-
ции и человеческого участия). Перспективы исследования связаны с дальнейшей разработ-
кой адаптивных методик управления HR-рисками в условиях стремительного развития искус-
ственного интеллекта и гибких форматов занятости. 
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Abstract. The article is devoted to the urgent problem of risk management in the field of human re-
sources management (HR) arising in the context of digital transformation of organizations. The 
purpose of the study is a comprehensive analysis of the identified risks and the development of 
recommendations for the formation of a balanced system of their management to ensure the sus-
tainable development of the company. The following tasks were consistently solved in the work: 
theoretical approaches to the concept of "HR risks" were systematized and their classification in the 
context of digitalization was clarified; key risk groups technical, organizational and personnel, legal 
and ethical, economic) were identified and analyzed; the evolution of HR functions and its impact 
on the profile of emerging threats were investigated; practical approaches to risk minimization in 
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the implementation of specific digital solutions (ATS, LMS, EDM, HR analytics) were considered; 
principles of building an effective risk management system are justified. The methodological basis 
was a complex of theoretical methods (systematic and comparative analysis of literature, synthesis) 
and empirical methods (analysis of data from a large-scale survey of HR specialists conducted by 
1C-Bitrix in 2024 using descriptive statistics). The main results of the study demonstrate that digital 
transformation not only increases the efficiency of HR processes, but also multiplies traditional 
risks and generates new ones. It was revealed that the nature of the risks depends on the scale of 
the business: for large companies, the risks of integration and cybersecurity are critical, for small 
and medium-sized businesses - financial risks and a shortage of digital competencies. A detailed 
analysis of digital tools (from recruiting to FEC) confirmed the dichotomy "efficiency - vulnerability," 
identifying the risks of dehumanization, algorithmic discrimination and data leakage. The practical 
importance of the work lies in justifying the conditions for minimizing risks: the phased introduc-
tion of technologies, the priority of the human factor, regular compliance and a hybrid approach (a 
combination of automation and human participation). The research prospects are associated with 
the further development of adaptive methods for managing HR risks in the context of the rapid de-
velopment of artificial intelligence and flexible employment formats. 
Keywords: personnel electronic document management, cybersecurity, personnel management, 
digital transformation, digital competencies, human centrality, ethical risks, HR risks 
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Введение 
Современный этап развития экономики ха-

рактеризуется масштабной цифровой транс-
формацией бизнес-процессов, которая законо-
мерно затрагивает и сферу управления челове-
ческими ресурсами. Внедрение цифровых тех-
нологий и автоматизированных систем стано-
вится не просто инструментом оптимизации, а 
необходимым условием для поддержания опе-
рационной эффективности и конкурентоспособ-
ности организаций. Автоматизация рекрутинга, 
обучения, документооборота и оценки персона-
ла позволяет значительно сократить издержки, 
ускорить принятие решений и высвободить ре-
сурсы для решения стратегических задач. 

Однако, как показывает практика, цифровая 
трансформация HR сопряжена не только с оче-
видными преимуществами, но и с целым ком-
плексом новых угроз. Внедрение технологий 
неизбежно порождает специфические риски – 
от уязвимости персональных данных и юриди-
ческих коллизий до сопротивления персонала и 
потенциальной дегуманизации кадровых про-
цессов. В этих условиях успешность цифровой 
трансформации определяется уже не столько 
самим фактом внедрения инноваций, сколько 
способностью организации идентифицировать, 
оценить и эффективно минимизировать сопут-
ствующие риски. 

Актуальность данного исследования обуслов-
лена нарастающим противоречием между стре-
мительным проникновением цифровых инстру-
ментов во все сферы HR-менеджмента и недо-
статочной проработанностью методических 
подходов к управлению возникающими при 
этом рисками. Особую остроту этой проблеме 
придает динамичная трансформация рынка тру-
да, усиление конкуренции за человеческий ка-
питал и сокращение «срока жизни» профессио-
нальных компетенций до 3-5 лет, что требует от 
компаний не только непрерывного развития 

персонала, но и построения защищенных, 
надежных и этичных систем управления им. 

Целью данной работы является комплексный 
анализ рисков, возникающих в процессе цифро-
вой трансформации HR-функций, и разработка 
рекомендаций по формированию эффективной 
системы управления ими для обеспечения 
устойчивого развития и конкурентоспособности 
организации. 

Задачи исследования: 
1. Систематизировать теоретические подходы 

к понятию «HR-риски» и уточнить их классифика-
цию в контексте цифровой трансформации 
управления персоналом. 

2. Выявить и проанализировать ключевые 
группы рисков (технологические, организацион-
но-кадровые, правовые и этические), сопровож-
дающих внедрение цифровых инструментов в 
HR-процессы. 

3. На основе анализа эволюции HR-функций 
показать, как изменение роли управления персо-
налом влияет на профиль возникающих рисков. 

4. Исследовать практические подходы к ми-
нимизации выявленных рисков на примере внед-
рения конкретных цифровых решений. 

5. Обосновать условия и принципы построе-
ния сбалансированной системы управления HR-
рисками, обеспечивающей гармоничное сочета-
ние технологической эффективности и человеко-
центричности. 

В современной научной литературе цифровая 
трансформация управления персоналом рас-
сматривается как многогранный и неоднознач-
ный процесс, при этом исследователи сходятся 
во мнении, что ее драйверами выступают мак-
роэкономические факторы и государственная 
политика. Так, в работах, посвященных развитию 
цифровой экономики в России, подчеркивается 
необходимость продуманной стратегии цифро-
визации с учетом территориальной специфики 
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страны [1]. Отмечается, что неизбежным след-
ствием этих процессов становится интеллектуа-
лизация труда, ведущая к исчезновению рутин-
ных профессий и появлению принципиально 
новых специальностей [2]. 

Значительное внимание в литературе уделя-
ется понятийному аппарату. Ряд авторов, в част-
ности А.А. Акимов и А.И. Тихонов, настаивают на 
разграничении понятий «автоматизация», «циф-
ровизация» и «цифровая трансформация». Если 
автоматизация лишь переводит существующие 
процессы в электронную форму, то цифровая 
трансформация предполагает их коренную пе-
рестройку под воздействием технологий [3]. В 
контексте HR это означает не просто внедрение 
программ, а фундаментальное переосмысление 
практик работы с персоналом [4], эволюцию 
концепции управления – от отношения к со-
трудникам как к «ресурсам» к управлению «че-
ловеческим капиталом» [5].  

Многие авторы фокусируются на позитивном 
потенциале цифровизации. Цифровую транс-
формацию HR определяют как интеграцию тех-
нологий для персонализации процессов сферы 
управления персоналом и повышения конкурен-
тоспособности организации [6]. Исследователи 
видят в ней инструмент сквозного контроля и 
стратегического управления всем жизненным 
циклом сотрудника с единой платформы [7]. От-
мечается активное проникновение «цифры» во 
все сферы – от рекрутинга до карьерного со-
провождения [8], что, в свою очередь, требует от 
персонала постоянного развития новых компе-
тенций [9]. 

Однако в научном дискурсе все отчетливее 
звучит и другая, менее оптимистичная нота, т.к. 
ряд исследований фиксирует системные про-
блемы, сопровождающие цифровую трансфор-
мацию. В частности, указывается, что в условиях 
импортозамещения и ухода западных вендоров 
российские компании вынуждены использовать 
и комбинировать различные отечественные про-
граммные продукты, а отсутствие универсальной 
платформы парадоксальным образом увеличи-
вает нагрузку на HR-специалистов вместо того, 
чтобы снижать ее [10]. 

Еще одно направление исследований посвя-
щено «человеческому фактору» в цифровую 
эпоху. Исследователи констатируют, что любые 
технологические перемены неизбежно сталки-
ваются с сопротивлением персонала, которое 
может проявляться как на организационном, так 
и на психологическом уровне, формируя недо-
верие к новым инструментам [11]. А.Ю. Гринев 
акцентирует внимание на стрессе, который вы-
зывает у сотрудников переход на цифровые 
платформы, и подчеркивает необходимость 
комплексного подхода, учитывающего не только 
технологические, но и психологические аспекты 
для успешной адаптации персонала [12]. 

Обращение к проблематике рисков в сфере 

управления персоналом требует уточнения по-
нятийного аппарата применительно к условиям 
цифровой трансформации. В классическом по-
нимании кадровые риски традиционно рассмат-
ривались как вероятность наступления неблаго-
приятных событий, связанных с действиями или 
бездействием персонала, которые могут приве-
сти к экономическим потерям или снижению 
эффективности деятельности организации [13]. 
Однако цифровая трансформация существенно 
расширяет и видоизменяет природу этих рисков. 

Современные исследователи сходятся во 
мнении, что в условиях цифровизации происхо-
дит не просто появление новых рисков, но и 
мультипликация (умножение) существующих. Как 
справедливо отмечается в ряде работ, активный 
переход предприятий на цифровые концепции 
организации производства приводит к тому, что 
«в известной степени мультиплицируются суще-
ствующие и появляются новые риски в сфере 
управления человеческими ресурсами» [14]. Это 
позволяет говорить о формировании особой 
категории – цифровых HR-рисков, под которыми 
следует понимать совокупность угроз, возника-
ющих или усиливающихся в процессе внедрения 
и использования цифровых технологий в управ-
лении персоналом и способных оказать нега-
тивное влияние на достижение организацион-
ных целей.  

Анализ литературы позволил выделить ключе-
вой подход к классификации HR-рисков в услови-
ях цифровой трансформации – по сферам воз-
никновения. В рамках данного подхода риски 
подразделяются на три основные группы [15]: 

1. Риски в сфере управления персоналом, 
связанные с несовершенством или неадекватно-
стью внедряемых цифровых систем и методов 
управления (например, ошибки в алгоритмах 
оценки персонала, несовершенства чат-ботов 
при поиске персонала, несовместимость плат-
форм). 

2. Риски поведения персонала, обусловлен-
ные реакцией сотрудников на внедрение циф-
ровых изменений (сопротивление, стресс, сни-
жение лояльности, «цифровое выгорание»). 

3. Риски внешнего воздействия на персонал, 
связанные с новыми формами угроз в цифровой 
среде (кибербуллинг, утечка персональных дан-
ных через социальные сети, манипуляции в он-
лайн-пространстве). 

Как отмечают эксперты, несмотря на стрем-
ление к объективности, цифровые инструменты 
могут воспроизводить и даже усиливать суще-
ствующие предубеждения [16]. Например, с по-
пуляризацией цифровых технологий возникает 
закономерный вопрос о судьбе самого HR-
специалиста: сможет ли робот заменить челове-
ка в управлении персоналом, и какие компетен-
ции станут критически важными для сохранения 
конкурентоспособности на рынке труда. 

Следовательно, систематизация теоретиче-
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ских подходов показывает, что управление HR-
рисками в цифровую эпоху требует принципи-
ально нового, комплексного видения. Риски не 
просто суммируются – они трансформируются, 
приобретая системный характер. От своевре-
менной идентификации и эффективного управ-
ления этими новыми угрозами во многом зави-
сит успешность адаптации организаций к циф-
ровой реальности и их экономическая безопас-
ность. 

Таким образом, анализ литературы демон-
стрирует определенный дуализм. С одной сторо-
ны, цифровая трансформация HR прочно утвер-
дилась в качестве стратегического инструмента 
развития и конкурентного преимущества. С дру-
гой стороны, исследования фиксируют множе-
ство «узких мест»: технологическую фрагмента-
цию, рост нагрузки на персонал, психологиче-
ское сопротивление, правовые коллизии. Одна-
ко, несмотря на обилие работ, посвященных от-
дельным аспектам, вопросы системного управ-
ления всей совокупностью рисков, возникающих 
в процессе цифровой трансформации HR, оста-
ются недостаточно изученными и требуют от-
дельного комплексного анализа, что и обуслав-
ливает постановку цели данного исследования.  

Теоретико-методологическую основу иссле-
дования составили фундаментальные и при-
кладные труды отечественных и зарубежных 
авторов в области стратегического управления 
персоналом, цифровой экономики, риск-
менеджмента и организационной психологии. 
Информационная база работы включает в себя 
данные открытых аналитических отчетов, мате-
риалы профильных научно-практических кон-
ференций, а также результаты отраслевых ис-
следований рынка HR-технологий. 

Для достижения поставленной цели и реше-
ния исследовательских задач в работе применен 
комплекс взаимодополняющих методов, что 
обеспечивает достоверность и обоснованность 
полученных выводов. 

На этапе постановки проблемы использова-
лись методы системного и сравнительного ана-
лиза научной литературы, что позволило вы-
явить эволюцию подходов к цифровизации HR и 
систематизировать существующие классифика-
ции кадровых рисков. Методы синтеза и обоб-
щения легли в основу уточнения понятия «циф-
ровые HR-риски» применительно к современ-
ным условиям. 

Эмпирическую базу исследования составили 
результаты масштабного опроса HR-специалистов, 
проведенного компанией «1С-Битрикс» в 2024 го-
ду. Выборка включала представителей малого, 
среднего и крупного бизнеса из различных отрас-
лей экономики, что обеспечило репрезентатив-
ность данных для анализа дифференциации под-
ходов к автоматизации в зависимости от масштаба 
организации. Для обработки полученных данных 
применялись методы описательной статистики, 

позволяющие выявить частоту и структуру внедре-
ния различных цифровых инструментов в управ-
ление персоналом. 

Таким образом, применение комплекса тео-
ретических, эмпирических и аналитических ме-
тодов обеспечило всесторонний характер ис-
следования и позволило перейти от общих рас-
суждений о цифровизации к конкретным выво-
дам о природе, классификации и способах 
управления HR-рисками в условиях цифровой 
трансформации. 

 
Результаты и их обсуждение 
Анализ развития системы управления персо-

налом показывает, что изменение роли HR-
функции неразрывно связано с изменением 
природы угроз, с которыми сталкиваются орга-
низации. Если на ранних этапах (1920-1960-е гг.) 
HR-риски носили преимущественно администра-
тивно-бюрократический характер (ошибки в до-
кументации, несоблюдение трудового законода-
тельства) [17], то с переходом к концепции 
«управления человеческими ресурсами» (1970-
1990-е гг.) акцент сместился в сторону социаль-
но-психологических рисков: конфликты, низкая 
мотивация, выгорание. 

Ключевой перелом происходит с 2010-х го-
дов, когда начинается массовая цифровизация 
HR-процессов: внедрение HRIS (Human Resource 
Information Systems), Big Data (большие данные) 
и, позднее, искусственного интеллекта карди-
нально меняет формирование рисков. Пандемия 
COVID-19 и последовавший за ней переход на 
гибридные форматы работы (2020-е гг.) стали 
катализатором, обнажившим уязвимости, кото-
рые ранее оставались на периферии внимания: 
кибербезопасность удаленных рабочих мест, 
юридическая неопределенность электронного 
документооборота, цифровое неравенство со-
трудников [18].  

Современный этап, включающий различные 
современные направления, например, гибкие 
методологии в HR, Employee Experience (опыт 
работы сотрудника) – комплексный подход к 
управлению впечатлениями и эмоциями сотруд-
ника на всех этапах его взаимодействия с ком-
панией, который характеризуется парадоксаль-
ной ситуацией – стремление к максимальной 
гибкости и человекоцентричности реализуется 
через внедрение все более сложных технологий, 
что порождает новые, ранее не существовавшие 
риски. Таким образом, эволюция HR-функции – 
это одновременно и эволюция профиля HR-
рисков, требующая адекватной трансформации 
подходов к управлению ими. 

Для понимания того, какие риски наиболее 
актуальны для компаний с различной численно-
стью, обратимся к результатам исследования 
компании «1С-Битрикс» (2024 г.), представлен-
ным на рис. 1. 
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Рис. 1. Направления внедрения автоматизации HR-процессов Российских компаний в 2024 году / Fig. 1. Directions of            

HR Process Automation Implementation Russian Companies in 2024 

Источник: составлено авторами на основе данных [19] / Source: compiled by the authors based on [19] 
Полученные данные позволяют сделать ряд 

важных наблюдений с точки зрения риск-
менеджмента: 

1. Крупный бизнес (системная автоматиза-
ция). Компании с высокой численностью персо-
нала внедряют комплексные решения: кадровый 
электронный документооборот (далее КЭДО), ав-
томатизацию расчета зарплаты, Learning 
Management System – системы управления обу-
чением (далее LMS), чат-боты. Для них на первый 
план выходят риски интеграции (несовмести-
мость новых модулей с существующими ERP-
системами, например, 1С или SAP) и риски зави-
симости от вендора. Отсутствие универсальной 
платформы вынуждает комбинировать разные 
системы, что кратно увеличивает нагрузку на HR-
службу и создает зоны ответственности на стыках 
программных продуктов. 

2. Малый и средний бизнес (точечная автома-
тизация). Здесь фокус сделан на рекрутинге и от-
дельных HR-сервисах. Для таких компаний 
наиболее чувствительны финансовые риски: ин-
вестиции в дорогостоящие комплексные решения 
могут не окупиться из-за масштаба операций. 
Кроме того, именно в малом бизнесе острее 
ощущается дефицит цифровых компетенций у 
сотрудников, что повышает риск неэффективного 
использования даже базовых инструментов [20]. 

Таким образом, универсального подхода к 
цифровизации HR не существует, и стратегия 
управления рисками должна быть адаптирована 
под масштаб и ресурсы организации. 

Для систематизации выявленных угроз целе-
сообразно рассмотреть ключевые HR-процессы 
сквозь призму дихотомии «эффективность – уяз-
вимость». В табл. 1 представлен анализ основных 
цифровых инструментов, используемых на раз-
ных этапах управления персоналом, с акцентом 
на сопутствующие им риски. 

Обобщение данных, представленных в табли-
це, позволяет выявить риски ключевых HR-
процессов, распределенных по направлениям 
деятельности, возникающих при их автоматиза-
ции.  

Рекрутинг. Внедрение ATS-систем (например: 
Huntflow, Talantix, «НОТА ЮНИОН») позволяет 
сократить время обработки резюме и ускорить 
закрытие вакансий. Пример компании «Силовые 
машины» демонстрирует впечатляющие резуль-
таты: сокращение рутинных задач подбора на 
30%, ускорение онбординга на 21% [21]. Однако, 
как справедливо отмечают А.Ф. Денисов и 
Д. Бессараб, алгоритмизация отбора несет в себе 
этические риски, т.к. системы, обученные на уста-
ревших данных, могут тиражировать существую-
щие предубеждения (гендерные, возрастные), 
приводя к неявной дискриминации кандидатов 
[22]. Кроме того, использование открытых он-
лайн-платформ (hh.ru, Trudvsem.ru) расширяет 
доступ к данным, но одновременно повышает 
риски утечки персональной информации соиска-
телей. 

Адаптация и онбординг. Использование HR-
ботов и мессенджеров (Telegram, Max) стандар-
тизирует процесс введения в должность и снима-
ет географические барьеры. Однако здесь возни-
кает риск дегуманизации, т.к. чрезмерная автома-
тизация в коммуникационных процессах на 
начальном этапе может снизить эмоциональную 
связь новичка с компанией, сформировать ощу-
щение «общения с машиной», что в долгосрочной 
перспективе негативно скажется на вовлеченно-
сти.   

Обучение и оценка. LMS-платформы и онлайн-
системы оценки (например, «Тестограф» и 
Proaction.pro) обеспечивают непрерывность раз-
вития персонала и объективность измерений, но 
они же создают риски «цифрового разрыва» 

0

20

40

60

80

до 500 сотрудников 500-2000 сотрудников от 2000 сотрудников



online scientific journal      BENEFICIUM. 2026. 2 (59) 

 
 Управление человеческими ресурсами в условиях изменений / Human Resource Management in a Changing Environment  

81 

внутри организации: сотрудники старших воз-
растных групп или с низкой цифровой грамотно-
стью могут оказаться в заведомо проигрышном 
положении по сравнению с «цифровым поколе-
нием», что способно провоцировать внутренние 
конфликты и сопротивление. 

Кадровый электронный документооборот 
(КЭДО). КЭДО является фундаментом цифровой 
трансформации, обеспечивая прозрачность, ком-
плаенс и поддержку удаленной работы. Даль-

нейшее развитие КЭДО связано с внедрением AI 
для классификации документов и интеграцией с 
метавселенными для виртуального взаимодей-
ствия, следовательно, концентрация всей кадро-
вой информации в цифровом контуре делает 
компанию крайне уязвимой для киберугроз. HR-
системы могут стать доступной целью для хаке-
ров, так как содержат максимально полный объ-
ем данных о сотрудниках (паспортные данные, 
доходы, медицинская информация). 

Таблица 1 / Table 1 
Анализ рисков внедрения цифровых инструментов в ключевые HR-процессы / Risk Analysis of                                       

Implementation of Digital Tools in Key HR Processes 
HR-процесс / 
 HR-Process 

Цифровые инструменты / 
Digital Tools 

Эффективность / Преимущества / 
Efficiency / Benefits 

Риски и уязвимости / 
 Risks and Vulnerabilities 

Рекрутинг [23] ATS-системы1 
(Huntflow, Talantix, 
«НОТА ЮНИОН»),         
AI-скрининг резюме,       
видеоинтервью,       
онлайн-платформы 
(hh.ru) 

Сокращение времени         
обработки резюме и закры-
тия вакансий.  
Автоматизация воронки      
подбора. 
Доступ к широкому пулу    
кандидатов 

Этические риски: алгоритмы могут 
тиражировать предубеждения (ген-
дерная, возрастная дискриминация), 
заложенные в исторических данных. 
Риски утечки данных: концентрация 
персональной информации соискате-
лей в открытых и закрытых базах по-
вышает угрозу кибератак. 
Риск «черного ящика»: непрозрач-
ность критериев отбора для кандидата 

Адаптация и      
онбординг [23] 

HR-чаты, чат-боты,      
мессенджеры 
(Telegram, MAX), 
платформы для 
наставничества 

Стандартизация процесса 
введения в должность. 
Круглосуточная доступность 
информации (24/7). 
Снятие географических   
барьеров, поддержка уда-
ленных сотрудников 

Риск дегуманизации: замена живого 
общения на автоматизированное    
снижает эмоциональную связь         
новичка с компанией и вовлеченность. 
Коммуникационные риски: формали-
зация может препятствовать решению 
нестандартных личных проблем      
сотрудника 

Обучение и         
развитие (L&D) [24] 

LMS-платформы 
(Learning 
Management 
Systems), VR-
тренажеры, платфор-
мы пользовательско-
го контента 

– Экономия на выездных 
тренингах. 
– Создание единых стан-
дартов и базы знаний. 
– Индивидуальные траекто-
рии развития и наглядная 
статистика успеваемости 

Риск «цифрового разрыва»: сотрудни-
ки с низкой цифровой грамотностью 
(часто старшего возраста) оказывают-
ся в невыгодном положении, что ведет 
к сопротивлению и конфликтам. 
Риск снижения вовлеченности:         
онлайн-формат может воспринимать-
ся как менее ценный по сравнению с 
очным 

Оценка             
персонала [24] 

Онлайн-платформы       
(«Тестограф», 
Proaction.pro, 
Sever.AI), системы 360 
градусов 

– Автоматизация процесса 
тестирования и проверки 
результатов. 
– Мгновенная генерация 
отчетов. 
– Объективность измерений 
(снижение субъективного 
фактора) 

Этические риски и риски валидности: 
адекватность измерения в цифровом 
формате реальные компетенции. Риск 
ошибок в алгоритмах оценки. 
Психологические риски: стресс от по-
стоянного мониторинга и оценки,     
боязнь ошибок 

Кадровый           
документооборот 
(КЭДО) [25] 

Системы КЭДО 
(«1С:Кабинет сотруд-
ника», «Кон-
тур.КЭДО», Saby Staff 
и пр.) 

Отказ от бумаги, прозрач-
ность процессов. 
Юридическая значимость 
электронных документов. 
Интеграция с HRIS для     
автоматизации смежных 
процессов (например,     
расчет зарплаты) 

Риски кибербезопасности: HR-системы 
–  возможная цель для хакеров из-за 
концентрации максимально полных 
персональных данных. 
Технические риски: сбои в работе    
системы могут полностью парализо-
вать кадровое администрирование. 
Юридические риски: несоблюдение 
152-ФЗ при обработке и хранении 
данных 

Источник: составлено авторами на основе данных [23-25] / Source: compiled by the authors based on [23-25] 

 
1 ATS (Applicant Tracking System, «система отслеживания кандидатов») – это программное обеспечение для            
автоматизации процессов подбора персонала. Оно позволяет упорядочить процесс найма: от публикации вакансий 
до подписания оффера 
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Обобщая вышесказанное, можно выделить 
четыре ключевые группы рисков, возникающих 
при внедрении цифровых технологий в HR-

процессы, с точки зрения предполагаемых угроз 
(рис. 2). 

 
Рис. 2. Риски при внедрении цифровых технологий в HR-процессы организации / Fig. 2. Risks when Implementing Digital 

Technologies in HR Processes of the Organization 

Источник: составлено авторами на основе данных [26, 27] / Source: compiled by the authors based on [26, 27] 
1. Технические риски и риски кибербез-

опасности включают угрозы утечки данных, 
сбоев в работе систем, несовместимости плат-
форм, т.е. чем сложнее IT-ландшафт компании, 
тем выше вероятность технических сбоев, спо-
собных парализовать кадровые процессы. 

2. Организационно-кадровые риски – самая 
обширная группа, включающая сопротивление 
персонала (от открытого саботажа до пассивно-
го неприятия), недостаток цифровых компетен-
ций у HR-специалистов и линейных менедже-
ров, риск «цифрового выгорания» сотрудников 
из-за постоянного нахождения в онлайн-среде, 
игнорирование психологического фактора сво-
дит на нет любые технологические преимуще-
ства. А также, если новые HR-инструменты не 
совпадают с корпоративной культурой, сотруд-
ники их отторгнут, т.к. технологии должны соот-
ветствовать привычным ценностям и практикам 
команды. 

3. Юридические и этические риски связаны с 
необходимостью соблюдения законодательства 
о персональных данных (ФЗ-152)1 в условиях 
трансграничной передачи данных и использо-
вания облачных сервисов. Отдельную проблему 
представляет «непрозрачность» алгоритмов ИИ 
(проблема «черного ящика»), когда сотрудники 
не понимают, на каком основании система при-
няла то или иное решение (например, отказала 
в премии или не включила в кадровый резерв), 
что порождает недоверие и конфликты. 

4. Экономические риски. Высокая стоимость 
внедрения и сопровождения цифровых систем 
(лицензии, обновления, обучение) может не со-
ответствовать полученному эффекту, особенно в 
малом бизнесе. Также существует риск моно-
польной зависимости от конкретного поставщи-
ка программного обеспечения, который может 
необоснованно повышать цены. 

Цифровизация экономики диктует необхо-

 
1 Федеральный закон "О персональных данных" от 
27.07.2006 N 152-ФЗ (ред. от 24.06.2025). URL:   
https://legalacts.ru/doc/152_FZ-o-personalnyh-
dannyh/?ysclid=mmemjd2jdr624685677 

димость формирования новых профессиональ-
ных компетенций, что находит отражение в гос-
ударственных и бизнес-инициативах. Проект 
«Экономика данных» направлен на подготовку 
специалистов по работе с большими данными и 
ИИ, в свою очередь, нацпроекты «Кадры» и 
«Молодежь России» ориентированы на пере-
подготовку молодежи и безработных для рабо-
ты с инновациями в реальном секторе. Основой 
обучения становятся цифровые платформы   
(Яндекс.Практикум, Coursera, Stepik), а также 
внутрикорпоративные учебные среды, создавае-
мые компаниями для развития сотрудников [28]. 

Проведенный анализ позволяет сформули-
ровать ключевые условия, при соблюдении ко-
торых цифровая трансформация HR будет про-
ходить с минимальными потерями и макси-
мальной отдачей: 

1. Поэтапность и пилотирование. Внедрение 
сложных систем (например, комплексной HR-
платформы) должно начинаться с пилотных 
проектов в отдельных подразделениях, а не 
охватывать предприятие целиком и сразу. Это 
позволяет выявить технические и организаци-
онные риски на ранней стадии, не подвергая 
опасности всю компанию. 

2. Приоритет человеческого фактора. Клю-
чевым элементом управления рисками стано-
вится непрерывное обучение и разъяснительная 
работа. Сотрудники должны не просто осваи-
вать новые интерфейсы, но и понимать, какие 
выгоды им лично приносит цифровизация, при 
этом важно сохранять «человеческие каналы» 
коммуникации в приоритете там, где автомати-
зация неуместна. 

3. Комплаенс и аудит безопасности. Обяза-
тельным условием является регулярный аудит 
информационной безопасности и строгое соот-
ветствие требованиям законодательства, поли-
тика безопасности должна быть не формальной, 
а реально работающей. 

4. Гибридный подход (технологии + чело-
век). Наиболее перспективной представляется 
модель, в которой технологии берут на себя ру-

Технические риски и 
риски 

кибербезопасности

• уязвимость данных;
• сбои в работе;
• проблемы 
интеграции

Организационные    и 
кадровые риски

• сопротивление 
сотрудников;

• недостаточная 
цифровая грамотность;

• дегуманизация 
процессов

Юридические и 
этические риски

• несоответствие 
законодательству;

• отсутствие 
прозрачности

Экономические риски

• высокие затраты на 
внедрение;

• низкая окупаемость
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тину и аналитику, а за человеком остаются 
функции, требующие эмпатии, интуиции и стра-
тегического мышления. Как верно отмечается в 
литературе, HR будущего – это синтез «цифро-
вого, гибкого и человечного» [29].  

Таким образом, цифровая трансформация HR 
– это не только путь к повышению эффективно-
сти, но и источник новых, системных рисков. 
Успех в долгосрочной перспективе ожидает те 
компании, которые смогут выстроить сбаланси-
рованную систему управления этими рисками, 
гармонично сочетая технологическое развитие 
с сохранением человекоцентричности и обес-
печением надежной защиты данных. 

 
Заключение 
Проведенное комплексное исследование 

позволило достичь поставленной цели – про-
анализировать природу, источники и классифи-
кацию HR-рисков, возникающих в процессе 
цифровой трансформации, и определить подхо-
ды к формированию эффективной системы 
управления ими. В ходе работы были решены 
все сформулированные задачи, что позволило 
прийти к следующим научно и практически зна-
чимым выводам.  

Во-первых, анализ эволюции HR-функции по-
казал, что цифровая трансформация не просто 
меняет инструментарий управления персоналом, 
но и фундаментально трансформирует профиль 
кадровых рисков. Переход от операционного 
администрирования к стратегическому управле-
нию человеческим капиталом, сопровождаю-
щийся внедрением цифровых инструментов: 
HRIS, Big Data и AI, привел к мультипликации 
традиционных угроз и появлению принципиаль-
но новых классов рисков – технических, кибер-
безопасных, юридических, этических и органи-
зационно-психологических.   

Во-вторых, детальный анализ внедрения кон-
кретных цифровых инструментов (ATS, LMS, HR-
боты, КЭДО) подтвердил их высокую эффектив-
ность в части автоматизации рутинных опера-
ций, ускорения принятия решений и перехода к 
data-driven управлению. Однако исследование 
демонстрирует, что эти же инструменты являют-
ся источниками специфических уязвимостей. 
Например, алгоритмы рекрутинга могут воспро-
изводить дискриминационные практики, а то-
тальная цифровизация документооборота пре-
вращает HR-системы в удобную цель для кибе-
ратак. Выявленная зависимость уровня и харак-
тера рисков от масштаба бизнеса указывает на 
необходимость дифференцированного подхода 
к их минимизации.  

В-третьих, в работе систематизированы клю-
чевые группы рисков цифровой трансформации 
HR: технические и киберриски, организационно-
кадровые, юридические и этические, экономи-
ческие риски. 

Главным теоретическим и практическим ито-

гом работы является обоснование тезиса о том, 
что успешность цифровой трансформации HR 
определяется не столько самим фактом внедре-
ния передовых технологий, сколько способно-
стью организации выстроить сбалансированную 
систему управления сопутствующими рисками.  

Таким образом, управление HR-рисками из 
периферийной функции превращается в страте-
гический императив цифровой эпохи. Компании, 
которые смогут не только внедрить цифровые 
инструменты, но и создать надежные контуры 
защиты от порождаемых ими угроз, обеспечив 
баланс между технологической эффективностью, 
кибербезопасностью и человекоцентричностью, 
получат устойчивое конкурентное преимуще-
ство. 
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